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Предложен новый симметричный способ шифрования большого объема данных в реаль-
ном времени. Он является наиболее быстрым среди уже известных симметричных мето-
дов. Важное преимущество данного подхода состоит в возможности изменения длины 
ключа без изменения алгоритма шифрования. Ключ может быть любой длины. 

 

Введение 
При шифровании большого объема данных  в реальном времени требуются  быстрые алгоритмы. 

Для этих целей подходят поточные шифры. Они, как правило, похожи на одноразовый шифр-блокнот. 
Его суть заключается в сложении по модулю 2 битов потока ключей с битами сообщения. Однако 
вместо фиксированного потока ключей, который в ранних поточных шифрах и являлся секретным 
ключом, в современных системах поток ключей генерируется из короткого основного ключа с помо-
щью однозначно определенных детерминированных алгоритмов. Над развитием разных способов их 
комбинирования с целью создания быстрых поточных шифров работают многие лаборатории. 

Используемые на практике симметричные и несимметричные криптосистемы должны удовле-
творять определенным требованиям: 

1) знание использованного алгоритма не должно снижать надежность шифрования; 
2) зашифрованный текст не может быть прочитан без знания ключа; 
3) каждый ключ из многообразия ключей должен обеспечивать достаточную надежность; 
4) изменение длины ключа не должно приводить к изменению алгоритма шифрования; 
5) если известны зашифрованный и открытый тексты, то число операций, необходимых для оп-

ределения ключа, не должно быть меньше полного числа возможных ключей; 
6) дешифрование текста путем перебора всех возможных ключей должно выходить далеко за 

пределы возможностей компьютеров, используемых на практике; 
7) не должно быть легко устанавливаемой зависимости между последовательно используемыми 

ключами; 
8) исходный и зашифрованный тексты должны быть одинакового размера; 
9) алгоритм может быть реализован аппаратно. 
Следует подчеркнуть, что для обратного преобразования зашифрованного текста часто исполь-

зуются два термина: расшифровывание и дешифрование. При расшифровывании ключ считается из-
вестным, а при дешифровании ключ неизвестен. Однако мы не будем делать различия между ними. 

Согласно теореме К. Шеннона [1] совершенной секретностью обладает традиционная система 
шифрования Г. Вернама или одноразовый шифр-блокнот. В ней для пересылки битов необходим 
ключ, содержащий тоже количество двоичных знаков, что и сообщение. Каждый бит посылаемого 
текста складывается по модулю 2 с соответствующим битом ключа и получается криптограмма. Лю-
бой ключ разрешается использовать только один раз. Следовательно, распределение ключей в этой 
системе является основной проблемой [2]. 

 В принципе любой способ шифрования сообщения, использующего битовое представление ин-
формации, можно формально рассматривать как систему Г. Вернама. Действительно, пусть M – сооб-
щение, C – криптограмма и K – ключ. Тогда C = M ⊕  K, K = C ⊕  M, M = C ⊕  K, т.е. знание C и M по-
зволяет рассматривать любой способ шифрования как одноразовый шифр-блокнот. 

В данной статье мы предлагаем измененный способ реализации этой системы шифрования. Ос-
новной элемент – ключ генерируется случайным образом. Причем его длина меньше длины сообще-
ния (K ≤ M). Само сообщение перед шифрованием зашумляется. Это способствует уменьшению дли-
ны ключа. Кроме того, на основе операции сложения по модулю 2 образуется информационная сверт-
ка. Она играет основную роль в предлагаемом способе шифрования, который мы назвали SEA (сим-
метричный алгоритм шифрования). 
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1. Концепция нового способа шифрования 
Принцип работы симметричного алгоритма шифрования (SEA) основан на применении инфор-

мационной свертки – специальным образом организованной процедуры поглощения битов. 
 Для ее демонстрации рассмотрим процедуру информационного свертывания на примере произ-
вольной битовой строки. Свертка данных происходит следующим образом: берутся два смежных 
входных бита и на основе их значений устанавливается значение выходного бита. Далее процесс по-
вторяется, т.е. рассматриваются следующие два смежных бита.  Важной особенностью информаци-
онной свертки является возможность обратного преобразования при условии применения симметрич-
ного правила преобразования. В данном случае (битовая строка) используется следующая таблица 
преобразований (табл. 1). Очевидно, что эта процедура для двух битов является сложением по модулю 
два (A ⊕  B). 

Таблица 1. Таблица преобразований значений для 2 битов 
Входные 
значения 

Выходное 
значение 

0 0 0 
0 1 1 
1 0 1 
1 1 0 

 
Как видно из таблицы, преобразование является симметричным. На рис. 1 показан принцип работы 
информационной свертки: после каждого этапа свертывания размер данных уменьшается на 1 бит. 
 

 
 

 

 

Рис. 1. Информационная свертка 
 

При обратном процессе получения информационной развертки размер данных увеличивается 
на 1 бит. Однако в результате развертки образуются две битовых строки, свертка которых даст исход-
ную строку (рис. 2). Данное свойство информационной свертки можно использовать для шифрования 
данных. Рассмотрим два вида шифрования с фиксированным ключом и с генерируемым ключом в 
процессе свертки. 
 

 

 
 
 
 
 
 

Рис. 2. Информационная развертка 
  

Шифрование данных с созданием ключа производиться путем циклической свертки данных 
(рис. 3), в результате чего зашифрованные данные имеют уменьшенный размер. Дешифрование про-
исходит во время циклической развертки с выбором выходного варианта таким образом, что бы он 
совпадал с ключом. 
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Рис. 3. Шифрование с генерацией ключа 
 

Шифрование данных с фиксированным ключом, несколько отличается от рассмотренного 
выше метода. Данные так же шифруются с применением циклической свертки, однако на каждом эта-
пе к строке прибавляется очередной бит ключа. В результате такого шифрования размер данных оста-
ется неизменным. Дешифрование происходит во время циклической развертки с выбором выходного 
варианта таким образом, что бы он совпадал с ключом. При этом после каждого шага развертки про-
исходит отбрасывание ключевого бита. 

 

 
 
 
 
 
 
 
 
 

Рис. 4. Шифрование с фиксированным ключом 
 
Иногда в процессе шифрования/дешифрования выгоднее использовать не битовые строки, а 

байтовые строки. В этом случае преобразование байтов A и B проводится по формуле: C = A XOR B. 
 Для повышения криптостойкости метода, можно использовать простой алгоритм зашумле-

ния: M0 = Key, Ni = Ni XOR Mi, Mi = Mi  Zi
3,  Zi = i*k, где Ni – текущий байт информации, Mi и Zi – 

рекурсивные параметры зашумления, k – произвольный коэффициент. 
 2. Сравнение различных способов шифрования 
Для сравнения различных способов шифрования возьмем следующий рисунок 5: черный круг 

на белом фоне. При шифровании размер рисунка сохраняется. 

 
Рис. 5. Исходный объект для шифрования  

 
 

Рис. 6. Метод 3DES 
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Зашифрованный методом 3DES текст посредством формата raw показан на рис. 6. 
Аналогично зашифрованные методами DES, BLOWFISH, RIJNDAEL и SEA  тексты показаны на рис. 
7, 8, 9 и 10 соответственно. 
 

 
Рис. 7. Метод DES 

 
Рис. 8. Метод BLOWFISH 

 

 
Рис. 9. Метод RIJNDAEL 
 

 
Рис. 10. Метод SEA 
 

 
Скорости шифрования при использовании различных методов приведены в таблице 2. При 

сравнении в предлагаемом алгоритме SEA длина ключа составляла 128 байтов.    
 

Таблица 2. Сравнение скорости работы различных алгоритмов 
Алгоритм Скорость на P4 2.6 ГГц 

SEA 247 Мбит/сек 
Blowfish 128 Мбит/сек 
Rijndael 54 Мбит/сек 
3DES 24 Мбит/сек 
DES 21 Мбит/сек 

 
3. Заключение 
Предложенный способ шифрования SEA (Symmetric Encryption Algorithm) является наиболее 

быстрым среди уже известных симметричных методов. При аппаратной реализации шифрование мо-
жет происходить со скоростью N тактов на блок, где N длина ключа. Блок же может достигать боль-
ших размеров (мегабайт и более). Самым важным преимуществом SEA перед другими симметричны-
ми способами является возможность изменять длину ключа без изменения алгоритма шифрования. 
Она может быть любой. Естественно, что скорость шифрования зависит от длины ключа. Поскольку 
длина ключей не велика, то для их распространения можно использовать известные методы. 
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The new symmetric encryption algorithm 
 
K.P. Vishnevsky, V.I. Chizhikov, D.S. Baryshensky, A.A. Markushina  
 
The new symmetric encryption way of great data volume in real time is offered. It is the 

fastest among already known symmetric methods. The important advantage of the given approach 
consists in an opportunity of a key length change without change of encryption algorithm. The key 
can be any (arbitrary) length. 


